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ANALISE DE RISCOS

Este Mapa de Riscos é parte integrante do Processo Administrativo n® 2025-230, instruido com a
finalidade de realizar o Pregéo Eletrénico para a contratacdo de solugdo especializada em controle de
acesso de pessoas e veiculos e sistema de protecdo perimetral, com a disponibilizagdo de todos os
equipamentos e componentes em regime de comodato. O objeto abrange, ainda, a elaboragéo e
execucao de projeto executivo de infraestrutura (TIC, elétrica e civil) para a implantacdo da solucao,
compreendendo a atualizacdo de softwares, manutencdo preventiva e corretiva dos sistemas
implantados, bem como do sistema legado a ser integrado, além de todos os materiais e infraestrutura
necessarios para o pleno funcionamento das solu¢cdes de seguranca eletrénica. A contratacdo visa
atender as necessidades do Tribunal de Justica do Estado do Acre, garantindo a seguranca de suas
instalagcdes, magistrados, servidores e jurisdicionados, conforme as condi¢bes, quantidades e
exigéncias estabelecidas no Termo de Referéncia anexo e seus apéndices.

1.; Dados do Processo

Objeto: Contratacdo de empresa especializada para o fornecimento de uma solugéo integrada de
seguranca eletrénica, englobando o controle de acesso de pessoas e veiculos e um robusto sistema de
protecédo perimetral para as edificacdes do Tribunal de Justica do Estado do Acre. A contratagdo se dara
por meio de um contrato de prestacdo de servicos continuados com vigéncia de 60 (sessenta) meses, e
prevé que todos 0s equipamentos e componentes necessarios para a solucdo sejam disponibilizados
em regime de comodato. Além do fornecimento tecnoldgico, o objeto inclui a elaboragdo de um projeto
executivo detalhado para a infraestrutura de tecnologia da informag¢do e comunicacao, elétrica e civil,
bem como a sua completa execucdo. O escopo abrange, ainda, a manutencdo continua, tanto
preventiva quanto corretiva, a atualizacdo de softwares dos sistemas implantados e a complexa
integracdo com o sistema de videomonitoramento legado existente, visando a uma plataforma unificada
e eficiente de seguranca institucional.

2.¢ Fase Processual

Modalidade: Pregéo Eletrénico, a ser conduzido em modo de disputa aberto, com critério de julgamento
de menor preco global, fundamentado nas disposi¢cdes da Lei n°® 14.133, de 1° de abril de 2021. A
contratacao serd realizada sob o regime de execucao de contratacao integrada, conforme o disposto no
Art. 46, § 5°, da referida lei, o que implica a responsabilidade da contratada pela elaborag&o do projeto
executivo e pela execucao da obra e dos servigos de engenharia.

3.¢ Riscos referentes a fase Inicial do Processo

Risco 01: Planejamento deficiente

a. Probabilidade: Baixa
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b. Impacto: Alto

c. Dano(s): A materializagdo deste risco acarretaria um prejuizo de elevada magnitude para a
seguranca institucional do Tribunal de Justica, resultando em uma solugcdo de seguranca
subdimensionada, superdimensionada ou tecnologicamente inadequada para as ameacgas
contemporaneas. Um planejamento deficiente poderia levar a implantagdo de um sistema com
cobertura insuficiente nas areas perimetrais, falhas na integracdo com os sistemas legados, ou
incapacidade de atender as especificidades de controle de acesso de cada edificacdo. Tal cenério
comprometeria diretamente a protecdo do patriménio publico e, de forma mais critica, a
integridade fisica de magistrados, servidores, colaboradores e do publico em geral,
representando uma falha grave na observancia das diretrizes de seguranca estabelecidas pela
Resolucdo CNJ n° 435/2021 e um dispéndio ineficaz de um volume expressivo de recursos
publicos, estimado em mais de vinte milhdes de reais ao longo de sua vigéncia.

d. Acao(oes) Preventiva(s): Para mitigar este risco, foi conduzido um planejamento exaustivo e
pormenorizado, consubstanciado no Estudo Técnico Preliminar e no Termo de Referéncia que
instruem o presente processo. Foi realizado um levantamento detalhado das vulnerabilidades e
das necessidades de seguranca de todas as unidades contempladas, justificando a necessidade
da contratacdo com base em razOes de fato e de direito, como a evolucdo do perfil da
criminalidade e as normativas do Conselho Nacional de Justica. O objeto foi adequadamente
guantificado e especificado em 47 tipos de itens distintos, detalhados no Anexo | do Termo de
Referéncia, o que evidencia um esfor¢o diligente para alinhar a contratacdo as reais e atuais
demandas de segurancga desta Corte de Justi¢ca, conforme atestado pela previsdo da contratacao
no Plano de Contratac6es Anual de 2025 (ID PCA n° 04034872000121-0-000006/2024).

e. Acao(0es) de Contingéncia: Na eventualidade de se constatar, durante a fase de planejamento
OuU mesmo na execucdo contratual, alguma inconsisténcia ou a necessidade de adequacdo no
escopo planejado, serdo promovidas as devidas correcdes. Durante a fase licitatoria, isso pode
ocorrer por meio de respostas a pedidos de esclarecimentos ou impugnacdes, ensejando, se
necessario, a republicacdo do edital. Ja na fase de execucao, o regime de contratacao integrada
permite, conforme item 2.6 do Termo de Referéncia, que a contratada proponha adequacfes ao
projeto basico durante a elaboracdo do projeto executivo, as quais deverdo ser sempre
submetidas a aprovacado da Administracdo, garantindo o alinhamento com o interesse publico e a
otimizacao da solucao final.

Risco 02: Elaboracao do Termo de Referéncia inadequado

a. Probabilidade: Baixa
b. Impacto: Alto
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c. Dano(s): A elaboracdo de um Termo de Referéncia com especificagbes técnicas insuficientes,
ambiguas ou defasadas poderia resultar na contratagdo de uma solugcdo tecnologica de baixa
qualidade, que ndo atenda as complexas necessidades de integracdo e seguranca do Tribunal.
Isso poderia levar a oferta de equipamentos em comodato com desempenho inferior ao esperado,
softwares com falhas de compatibilidade com o sistema legado de cameras da marca Intelbras,
ou uma plataforma de gestéo incapaz de se integrar aos sistemas institucionais como o ADMRH e
o SIGMA. Consequentemente, a solucdo contratada ndo atenderia ao seu proposito fundamental,
criando uma falsa sensac¢éo de seguranca, expondo o patriménio e as vidas a riscos elevados e
gerando um contrato de longa duragao oneroso e ineficaz.

d. Acao(des) Preventiva(s): O risco foi exaustivamente prevenido por meio da elaboragdo de um
Termo de Referéncia e de seus dez anexos, que especificam de forma minuciosa e detalhada as
caracteristicas de cada componente da solucdo. O documento, em especial o Anexo | -
Especificacdes Técnicas, detalha os requisitos para 47 tipos de itens, desde cameras térmicas e
de reconhecimento facial até servidores, softwares VMS e controladoras de acesso, exigindo
compatibilidade com normas técnicas e padrdes de mercado. Ademais, o Termo de Referéncia
estabelece, nos itens 4.3.1 e 4.5, requisitos explicitos de integracdo com sistemas externos
(BNMP, Correios) e com o parque de cameras legado, mitigando o risco de incompatibilidade. O
documento foi submetido a andlise e aprovacao técnica do Gabinete de Segurancga Institucional,
garantindo que todas as exigéncias técnicas e de qualidade fossem devidamente contempladas.

e. Acao(0es) de Contingéncia: Caso, ainda assim, seja identificada alguma falha ou omissao no
Termo de Referéncia durante a fase de analise juridica ou de impugnagbes ao edital, o
instrumento sera imediatamente corrigido e, se necessario, o processo licitatério sera suspenso
para os devidos ajustes, com posterior republicacdo. Se a inadequacao for percebida apenas na
fase de execucdo, o fiscal do contrato notificara a empresa para que cumpra estritamente as
especificacdes e as normas técnicas aplicaveis, podendo-se, em Ultima instancia e a depender da
gravidade da falha, realizar um aditamento contratual para esclarecer ou corrigir as
especificacdes, sempre sob a supervisdo da equipe técnica do Tribunal.

Risco 03: Indisponibilidade financeira

a. Probabilidade: Baixa

b. Impacto: Alto

c. Dano(s): A indisponibilidade de recursos financeiros e orcamentarios para fazer frente a despesa
anual estimada em R$ 4.297.504,20 (quatro milhdes, duzentos e noventa e sete mil, quinhentos e
guatro reais e vinte centavos) implicaria a ndo contratacdo da solucdo de seguranca ou a
interrupcdo de um contrato ja vigente. Tal cenario resultaria na manutencdo do estado de
vulnerabilidade das instalacbes do Poder Judiciario, com um sistema de vigilancia obsoleto
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(datado de 2014) e sem uma protecao perimetral efetiva, em direto desacordo com as
recomendacdes do Conselho Nacional de Justica e expondo a um risco iminente a seguranga de
magistrados, servidores, jurisdicionados e do patriménio publico.

d. Acao(des) Preventiva(s): A mitigacdo deste risco foi assegurada por meio de um planejamento
financeiro prévio e da devida indicacdo da dotacdo orcamentaria no Termo de Referéncia,
conforme o item 10, que atesta a adequacao orcamentéaria e a previsdo dos recursos no Plano de
Contrataces Anual de 2025 (ID PCA n° 04034872000121-0-000006/2024), conforme detalhado
no item 3.1 do referido documento. A existéncia de previsdo or¢camentaria confirma que a
despesa de natureza continuada foi planejada e que 0s recursos necessarios estdo alocados
para a contratacdo, conferindo seguranca a continuidade do procedimento licitatorio e a sua
execucao plurianual.

e. Acado(6es) de Contingéncia: Em um cenario remoto de contingenciamento orcamentario ou de
qgualquer outra eventualidade que afete a disponibilidade dos recursos previstos, a Administracao
promovera uma reprogramacdo do seu planejamento financeiro. Isso pode envolver o
remanejamento de dotacdes de outras rubricas menos prioritarias para garantir a execucao deste
contrato, dada a sua natureza essencial e vinculada a seguranca institucional, ou, em caso
extremo, a renegociagdo de cronogramas de implantacdo até a integral recomposicao
orcamentéria, sempre buscando a manuten¢éo do servigo essencial.

Risco 04: Contratacdo de Empresa que nao tenha capacidade de executar o Contrato

a. Probabilidade: Média

b. Impacto: Alto

c. Dano(s): A contratacdo de uma empresa sem a capacidade técnica, operacional e gerencial para
executar um contrato de tamanha complexidade, que envolve regime de comodato, contratacao
integrada e um escopo tecnoldgico vasto, representaria um prejuizo irreparavel ao interesse
publico. A incapacidade poderia se manifestar na elaboracdo de um projeto executivo falho, no
descumprimento de cronogramas de implantacéo, na falha em integrar os sistemas novos com 0s
legados, na entrega de equipamentos de baixa qualidade ou na incapacidade de prestar o
suporte técnico e a manutencado exigidos ao longo dos 60 meses. O dano final seria a ineficacia
completa do sistema de seguranca, o desperdicio de vultosos recursos publicos e a necessidade
de iniciar um novo e custoso processo licitatorio, enquanto a seguranca do Tribunal permaneceria
comprometida.

d. Acao(oes) Preventiva(s): Para evitar a contratacdo de empresa sem a devida qualificacdo, o
Termo de Referéncia, em sua secdo 4.9 e no Anexo V, estabelece critérios rigorosos de
habilitacédo técnico-operacional. Exige-se a apresentacdo de atestados de capacidade técnica que
comprovem experiéncia prévia na implantacdo de solucdes de seguranca eletrdnica com escopo
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e complexidade similares. Ademais, sdo exigidos o registro da empresa e de seu responsavel
técnico no CREA ou CRT, a comprovacdo de CNAE principal compativel (Atividades de
monitoramento de sistemas de seguranca eletrénico) e a demonstragdo de capital social minimo
correspondente a 20% do valor anual do contrato, como forma de garantir a salde financeira da
licitante para um projeto de longo prazo.

e. Acdo(6es) de Contingéncia: Se, durante a execucdo contratual, ficar demonstrada a
incapacidade superveniente da contratada em cumprir as obrigagées assumidas, o gestor e 0s
fiscais do contrato, designados conforme a secéo 8 do Termo de Referéncia, documentardo todas
as falhas e notificardo a empresa para que apresente um plano de acao corretivo. Caso as falhas
persistam, sera instaurado um processo administrativo para apuracdo de responsabilidade, que
podera culminar na aplicacdo das sanc¢des previstas na se¢do 7.18 do Termo de Referéncia e, em
tltima instancia, na rescisdo unilateral do contrato por inexecucdo. Concomitantemente, a
Administragcdo iniciara, em carater de urgéncia, um novo processo licitatorio para garantir a
continuidade dos servi¢os essenciais de segurancga.

4.; Fase de GestaolExecucao do objeto
Adjudicacéao da licitacdo, Homologacédo, Empenho da Despesa e Contrato (ou instrumento equivalente).

5.¢ Riscos referente a fase de Gestao/Execucao do objeto
Risco 01: Atraso na implantacdo da solucao

a. Probabilidade: Média

b. Impacto: Alto

c. Dano(s): O atraso na implantacdo da solucédo integrada, cujo prazo maximo é de 90 dias
conforme o item 7.8 do Termo de Referéncia, pode gerar uma grave lacuna na seguranca do
Tribunal. A demora na entrega do projeto executivo, na execucdo da infraestrutura ou na
instalacdo dos equipamentos manteria as instalacbes com as vulnerabilidades atuais por um
periodo prolongado, como a falta de monitoramento perimetral adequado e um sistema de
controle de acesso defasado. Tal deficiéncia comprometeria a capacidade de resposta a
incidentes de seguranca, como intrusbes ou vandalismo, aumentando exponencialmente o
potencial de danos materiais e riscos a integridade de pessoas, além de postergar os beneficios
de eficiéncia e seguranca esperados com 0 novo sistema.

d. Acao(des) Preventiva(s): O principal mecanismo preventivo € o robusto Modelo de Gestdo do
Contrato, instituido na secédo 8 do Termo de Referéncia, que designa formalmente um gestor e
fiscais para o acompanhamento rigoroso da execucédo. O item 7.4 exige que a contratada adote
praticas de gerenciamento de projetos do PMI, com a elaboracdo de um cronograma detalhado a
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ser aprovado pelo Tribunal e a emissdo de boletins informativos semanais sobre o andamento
dos trabalhos. Esta estrutura de fiscalizagdo multifacetada e o acompanhamento proximo do
cronograma sao essenciais para a identificagdo precoce de quaisquer desvios.

e. Acado(06es) de Contingéncia: Caso a CONTRATADA incorra em atrasos injustificados, os fiscais
do contrato a notificardo imediatamente para que regularize a situacdo. Persistindo o
inadimplemento, serdo aplicadas as penalidades previstas na secdo 7.18 do Termo de
Referéncia, que podem variar de multas diarias até a caracterizagdo de inexecucao parcial ou
total do contrato. As san¢fes tém o objetivo de compelir a contratada a cumprir todos os prazos
assumidos, restaurando a normalidade da execugé&o contratual.

Risco 02: Contratagcdo com preco acima da média do mercado

a. Probabilidade: Baixa

b. Impacto: Alto

c. Dano(s): A contratagcdo de uma solucao de alta complexidade e valor agregado por precos
superiores aos praticados no mercado configuraria dano direto ao erario e uma violagdo ao
principio da economicidade. Em um contrato de longa durag&o, qualquer sobrepreco, mesmo que
percentualmente pequeno, resulta em um prejuizo financeiro significativo ao longo dos 60 meses
de vigéncia. Tal situacdo representaria uma gestéo ineficiente dos recursos publicos, reduzindo a
capacidade de investimento do Tribunal em outras areas igualmente importantes e podendo
configurar ato de improbidade administrativa.

d. Acdo(des) Preventiva(s): A prevencao contra este risco foi implementada na fase de
planejamento, por meio da realizacdo de uma ampla pesquisa de precos que fundamentou o
valor estimado da contratacéo, refletido no Orcamento Parametrizado (Anexo VIII). A realizacao
do Pregéo Eletrénico, com critério de julgamento de menor preco global, é, por si s6, uma acao
preventiva que estimula a maxima competitividade. Adicionalmente, o item 2.9 do Termo de
Referéncia estabelece que o percentual de desconto obtido na licitacdo sera mantido e aplicado
linearmente sobre a planilha orcamentaria que acompanhara o projeto executivo, mitigando o
risco de superfaturamento nesta fase subsequente.

e. Acao(0es) de Contingéncia: Durante o certame, se os precos ofertados, mesmo pelo vencedor,
se mostrarem manifestamente inexequiveis ou excessivos, 0 pregoeiro podera negociar a
reducdo dos valores. Caso a negociac¢ao reste infrutifera ou se, durante a analise do orcamento
do projeto executivo, houver indicios de superfaturamento, a Administracdo evitara a contratacao
ou o0 pagamento indevido, podendo rejeitar a proposta, desclassificar o licitante ou instaurar
procedimento para revisdo dos valores contratuais, sempre com o0 objetivo de proteger o
patrimdnio publico.

Risco 03: Execucao do objeto em desacordo com o acordado
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a. Probabilidade: Média

b. Impacto: Alto

c. Dano(s): A execucao dos servigos e o fornecimento dos equipamentos em desacordo com as
minuciosas especificacdes técnicas do Termo de Referéncia e de seus anexos resultariam em
prejuizo ao erério e, de forma mais critica, em uma falha grave de seguranca. A entrega de
equipamentos em comodato de qualidade inferior, a falha na integracdo do novo software com o
sistema legado ou com os sistemas de gestdo do Tribunal, a instalacdo de cameras que nao
possuem os analiticos de video exigidos ou a implementacdo de uma infraestrutura deficiente
comprometeriam a funcionalidade de todo o sistema de segurancga, tornando-o ineficaz em uma
situacao de emergéncia real e frustrando o objetivo principal da contratagéo.

d. Acdo(des) Preventiva(s): Mdltiplas acdes preventivas foram incorporadas ao planejamento
desta contratacdo. Primeiramente, a elaboracdo de um Termo de Referéncia e de um Anexo de
Especificacdes Técnicas (Anexo 1) extremamente detalhados, que ndo deixam margem para
ambiguidades quanto a qualidade e funcionalidades esperadas. Em segundo lugar, a
implementacdo de um robusto sistema de fiscalizagdo de contrato (secdo 8), com fiscais que
realizardo o recebimento provisorio e definitivo dos servigos, incluindo um periodo de
funcionamento experimental de 15 dias (item 7.8), verificando a conformidade de cada item
entregue e instalado. A fiscalizagcdo in loco do material, da execugéo da infraestrutura e da
funcionalidade da solucédo integrada é a principal barreira contra a ma execucao.

e. Acdo(6es) de Contingéncia: Se a fiscalizacdo detectar qualquer ndo conformidade na
execucao, o servico ou material sera rejeitado, e a CONTRATADA ser& notificada para corrigir a
falha ou substituir o produto, as suas expensas, em prazo determinado, conforme item 7.8 do
Termo de Referéncia. A recusa em sanar 0s vicios ou a reincidéncia em falhas graves ensejara a
aplicacdo das sancdes e penalidades previstas no Contrato e no item 7.18 do Termo de
Referéncia, que podem incluir multas e a rescisdo contratual por culpa da contratada, sem
prejuizo da cobranca por perdas e danos.

Risco 04: Falhas na Manutencao e Suporte Técnico

a. Probabilidade: Média

b. Impacto: Alto

c. Dano(s): A falha na prestacdo dos servicos de manutencdo preventiva e corretiva e do suporte
técnico, que sado partes essenciais de um contrato de 60 meses, levaria a degradacdo e
inoperancia do sistema de seguranca. Equipamentos defeituosos ndo substituidos, softwares
desatualizados ou chamados técnicos ndo atendidos dentro dos prazos de SLA resultariam em
downtime do sistema, criando brechas de seguranca criticas. Em um modelo de comodato, onde
o Tribunal ndo possui a propriedade dos equipamentos, a dependéncia do servico de manutencao
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da contratada é total. O dano se manifesta na indisponibilidade de um servi¢o essencial pelo qual
a Administracdo esta pagando, comprometendo a seguranca e a continuidade das atividades do
Judiciério.

d. Acao(des) Preventiva(s): O Termo de Referéncia, nas secbes 7.11 e 7.12, estabelece de forma
clara as obrigacdes de garantia e manutencgéo, definindo um Acordo de Nivel de Servico (SLA)
preciso na "Tabela de Atendimento de Chamado" (item 7.12.1), com tempos maximos de resposta
e solugéo para diferentes niveis de severidade. Adicionalmente, o0 Anexo IX institui o Instrumento
de Medigéo de Resultado (IMR), que vincula diretamente o pagamento mensal a disponibilidade e
ao funcionamento ininterrupto de todos os componentes da solugao, criando um forte incentivo
financeiro para a exceléncia na prestacdo do servico de manutencdo. A exigéncia de que a
licitante possua equipe técnica local (item 7.11) também atua como medida preventiva para
garantir agilidade no atendimento.

e. Acdo(06es) de Contingéncia: O Instrumento de Medicdo de Resultado (IMR) serd a principal
ferramenta de contingéncia, permitindo a aplicacdo de glosas proporcionais ao tempo de
inoperancia de cada equipamento, de forma objetiva e imediata, sobre a fatura mensal. A
persisténcia no descumprimento dos niveis de servico acordados sera registrada pelos fiscais e
podera ensejar a aplicagdo de outras penalidades contratuais, conforme a sec¢do 7.18, e, em
casos graves e recorrentes, a instauracao de processo para rescisao do contrato por inexecugao.

6.¢ Responsaveis pela elaboracao do Mapa de Riscos
Declaro, para os devidos fins, que o Gabinete de Seguranca Institucional é o responsavel pela
elaboracao do presente documento.

Rio Branco - AC, 24 de setembro de 2025.
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