Cadigo:

Ata de Reunido FOR-DIGES-004-04
(V.00)

ATA DE REUNIAO DO COMITE GESTOR DE SEGURANCA DA INFORMACAO - CGESI

Local:Sala de Reunido do 2° Andar do Prédio Sede Administrativo —

Data: 11/09/2025 Horar10:08h00PJAC

Pauta

Analise dos ataques cibernéticos ocorridos durante o més;
Discussao sobre incidentes de seguranca da informacao;

Continuidade dos trabalhos voltados a seguranca da informacao;

Deliberacoes:

Aos onze dias do més de setembro do ano de dois mil e vinte e cinco, na cidade de Rio Branco, reuniram-se
os(as) integrantes do Comité Gestor de Seguranc¢a da Informaciao — CGESI, nomeados por meio da
Portaria n° 791/2025, em conformidade com o disposto no art. 19 da Resolu¢do TPADM n° 291, de 05 de
julho de 2023.

A reunido teve inicio as 08h00, em formato hibrido (presencial e remoto), com suporte do aplicativo de
videoconferéncia Google Meet, acessado pelo link: https://meet.google.com/axp-uyjt-drv.

Constatado o quérum regimental, o Presidente do Comité, Desembargador Junior Alberto Ribeiro, apos
cumprimentar os presentes, declarou abertos os trabalhos.

O Secretario de Tecnologia da Informac¢ao e Comunicacio, Sr. Elson Correia, relatou que as acdes de
segurang¢a da informagao estdo em andamento, destacando a finalizagdo do processo de implementacao do
Multiplo Fator de Autenticacao (MFA). Informou, ainda, que a visita realizada pelo Conselho Nacional
de Justica (CNJ) teve resultados satisfatorios, nao havendo necessidade de uso da VPN externa, finalizando
com elogios pela qualidade do suporte prestado.

Na sequéncia, comunicou a ocorréncia de um ataque de negacao de servico distribuido (DDoS) durante o
ultimo final de semana, especificamente no sabado. Ressaltou que, embora ataques dessa natureza sejam
recorrentes e geralmente de baixa intensidade, este apresentou propor¢cdes moderadas, exigindo a abertura
de uma sala de crise, com atuacdo imediata da equipe técnica para medidas de defesa, mitigagcao de riscos e
restabelecimento dos servigos.




O Chefe da Divisao de Seguranc¢a da Informacgao, Sr. Gerson Oliveira, complementou informando que
tais tentativas de ataque sdo rotineiras, porém, Joelhgyia¢des:especifico, observou-se um volume

anormalmente elevado de acessos, o que ocasionou a indisponibilidade temporaria do site institucional

O Subsecretario de Seguranca da Informacéo, Sr. Amilar Sales, destacou que a principal finalidade de
ataques DDoS ¢ a interrupgao dos servigos, e, embora o site tenha ficado indisponivel por alguns minutos, a
equipe respondeu prontamente, acionando a operadora de telecomunicagdes para suporte conjunto.
Acrescentou que foram antecipadas medidas de seguranca, incluindo o redirecionamento do trafego para a
solucao de Web Application Firewall (WAF).

O Sr. Gerson Oliveira refor¢ou que a equipe dispde de sistema de monitoramento continuo, por meio do
qual foi possivel identificar rapidamente o aumento anormal de conexdes, permitindo a constatacdo de que
se tratava de um ataque de maior escala.

Em seguida, o Presidente do Comité, Desembargador Junior Alberto Ribeiro, indagou sobre os
procedimentos adotados em situagdes de incidentes de seguranga da informacgao. Ressaltou que qualquer
incidente deve ser formalmente registrado, informado aos demais gestores e acompanhado das
medidas corretivas adotadas, a fim de aprimorar os controles de seguranca, garantir a protegdo dos
sistemas e assegurar a integridade dos dados institucionais. Destacou, ainda, que eventual
comprometimento das informagdes podera ensejar a abertura de procedimento para apuragao de
responsabilidades.

Deliberacoes:
-Dar continuidade a implementagao gradual do MFA no sistema SAJ;

-Solicitar a Secretaria de Comunicacio a realizagao de campanha de conscientizag¢ao sobre boas
praticas de seguranca da informacao, abrangendo orientagdes sobre: uso do MFA, nao
compartilhamento de senhas, restricao ao uso de midias removiveis (pendrives, HDs externos, etc.), e
atencdo a links suspeitos recebidos por e-mail;

- Promover visitas técnicas aos setores para realizacao de palestras e treinamentos sobre seguranca da
informacao;

Nada mais havendo a tratar, a reunido foi encerrada, para constar, eu, Jader Sousa Santos, secretdrio lavrei a
presente ata que, lida e aprovada, vai assinada pelo Presidente do Comité *

Desembargador Junior Alberto Ribeiro
Presidente

Participantes

Desembargador Junior Alberto Ribeiro — Presidente do CGESI,;

Juiza Auxiliar da Presidéncia, Louise Kristina Lopes de Oliveira Santana;

Secretario de Tecnologia da Informagao e Comunicagdo, Elson Correia de Oliveira Neto




Subsecretario de Seguranca da Informacdo, Amilar Sales Alves;

Chefe da Divisdo de Seguranca da Informacao, Gerson Oliveira da Silva Junior ;

Chefe da Divisdo de Monitoramento ¢ Registro de Eventos, Jader Sousa Santos.

Chefe da Divisdo de Administracdo e Manutenc¢do de Banco de Dados, Luiz Webister Marinho Aguirre;

Auséncias

Assessora-chefe Militar do TIAC, Cel. Maria Alexsandra Rocha Ramos.

Documento assinado eletronicamente por Jader Sousa Santos, Chefe de Divisdo, em 15/09/2025, as
12:01, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Desembargador JUNIOR ALBERTO Ribeiro,
Desembargador (a), em 16/09/2025, as 10:11, conforme art. 1°, I11, "b", da Lei 11.419/2006.
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