Codigo:

Ata de Reunidio FOR-DIGES-004-04
(V.00)

ATA DE REUNIAO DO COMITE GESTOR DE SEGURANCA DA INFORMACAO — CGESI

Data: 14/08/2025 Horario: 11h00 Local: Sala de Reunido do 2° Andar do Prédio Sede Administrativo — PJAC

Pauta

Ap6s a aprovagdo da PSI (RESOLUCAO N° 334, DE 31 DE JULHO DE 2025) e para que os usuarios do TJAC se adequem a nova resolugio, se faz
necessario o recadastramento de todos os usuarios de VPN;

Tratar sobre a lista de e-mails vazados dos gabinetes dos desembargadores e outros servidores;







Deliberacoes:

IAos quatorze dias do més de agosto do ano de dois mil e vinte e cinco, na cidade de Rio Branco, reuniram-se os(as) integrantes do Comité Gestor de
Seguranga da Informagido — CGESI, nomeados por meio da Portaria n® 791/2025, conforme previsdo no art. 19 da Resolugdo TPADM n° 291, de 05
de julho de 2023. A reunido teve inicio as 11h00, de forma presencial, com apoio do aplicativo de videoconferéncia Google Meet, por meio do link:
meet.google.com/tak-gjcn-diw.

Havendo quérum, o Presidente do Comité, Desembargador Junior Alberto Ribeiro, apds cumprimentar os presentes, declarou aberta a reunido.

O Chefe da Divisao de Seguranga da Informagdo, Gerson Oliveira da Silva Junior, informou que, apds a aprovagdo da Politica de Seguranca da
Informacdo — PSI (Resolug@o n°® 334, de 31 de julho de 2025), ¢ visando a adequag@o dos usuarios do TJAC a nova resolucdo, torna-se necessario o
recadastramento de todos os usuarios de VPN. Questionou, entdo, se haveria necessidade de deliberagdo do Comité sobre o tema.

O Presidente esclareceu que, por se tratar de demanda de adequagdo ja respaldada pela PSI, tais a¢cdes ndo necessitam de aprovacgdo pelo CGESI,
podendo ser executadas diretamente pela SETIC.

O Subsecretario de Seguranga da Informagado, Amilar Sales Alves, acrescentou que a tecnologia de VPN serd migrada de SSL para IPSEC, que
apresenta maior seguranga, € que, junto a mudanga, sera implementado o segundo fator de autenticagdo, refor¢ando a prote¢do no uso da VPN.

O Sr. Gerson Oliveira informou ainda sobre processo encaminhado a SETIC contendo lista de e-mails vazados de alguns desembargadores e
servidores do TJAC, acompanhado de orientagdes de seguranga, destacando como principal medida a troca imediata de senha dos usudrios afetados.

O Sr. Amilar Sales ressaltou a importancia do uso de senhas fortes ¢ da restrigdo do uso do e-mail institucional apenas para fins profissionais.

O Presidente questionou sobre a necessidade de alteracdo de nomes de usudrios expostos, a fim de prevenir riscos de acesso ndo autorizado. O
Subsecretario informou que tal medida implicaria impactos negativos, como a necessidade de recadastramento em diversos sistemas internos e
externos a instituicdo.

A Juiza Auxiliar Louise Kristina destacou que, apesar do login tnico para multiplos sistemas, cada aplicagdo possui seu proprio segundo fator de
autenticagdo, o que dificultaria o acesso indevido, pois o atacante precisaria também deste segundo fator para cada sistema.

O Presidente questionou sobre a data de retorno do segundo fator de autenticagdo no sistema SAJ. O Sr. Amilar Sales respondeu que ndo ha data
definida, mas que a Softplan (empresa responsavel pelo SAJ) reativara o recurso o mais breve possivel.

Por fim, o Presidente solicitou a elaboragdo de oficio, via sistema SEI, informando a lista de e-mails vazados dos gabinetes dos desembargadores, a
ser encaminhado para ciéncia dos respectivos gabinetes.

Deliberacées:

Qualquer acdo de segurancga respaldada pela PSI (Resolug@o n° 334, de 31 de julho de 2025) podera ser executada diretamente pela SETIC, sem
necessidade de deliberagdo do Comité;

Sobre a solicitagdo de informagéo do sistema e-SAJ da Delegacia de Placido de Castro, via processo SEI n® 0008072-98.2025.8.01.0000, o Comité
deliberou por autorizar o acesso a informagao;

Elaborar oficio no sistema SEI informando a lista de e-mails vazados dos gabinetes dos desembargadores e enviar para ciéncia dos respectivos
gabinetes.

/A proxima reunido do Comité sera realizada no dia 11 de setembro de 2025.

INada mais havendo a tratar, a reunido foi encerrada, para constar, eu, Jader Sousa Santos, secretario lavrei a presente ata que, lida e aprovada, vai
assinada pelo Presidente do Comité *

Desembargador Junior Alberto Ribeiro
Presidente

Participantes

Desembargador Junior Alberto Ribeiro — Presidente do CGESI

Juiza Auxiliar da Presidéncia Louise Kristina Lopes de Oliveira Santana

Amilar Sales Alves — Subsecretario de Seguranga da Informacéo

Gerson Oliveira da Silva Junior — Chefe da Divisdo de Seguranga da Informagéo

Jader Sousa Santos — Chefe da Divisdo de Monitoramento e Registro de Eventos

Cel. Maria Alexsandra Rocha Ramos— Assessora-chefe Militar do TJAC

IAuséncias justificadas:

Elson Correia de Oliveira Neto — Secretario de Tecnologia da Informagéo e Comunicagao

Luiz Webister Marinho Aguirre — Chefe da Divisdo de Administragdo e Manutencao de Banco de Dados
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SEI! ﬁ Documento assinado eletronicamente por Jader Sousa Santos, Chefe de Divisdao, em 18/08/2025, as 14:06, conforme art. 1°, III, "b", da Lei
11.419/2006.
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SEI! Documento assinado eletronicamente por Desembargador JUNIOR ALBERTO Ribeiro, Desembargador (a), em 19/08/2025, as 10:49, conforme

l assinatura art. 1°, 111, "b", da Lei 11.419/2006.
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