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Ata de Reuniao

Cadigo:

FOR-DIGES-004-04
(V.00)

ATA DE REUNIAO DO COMITE GESTOR DE SEGURANCA DA INFORMACAO — CGESI

Data: 21/11/2025

Horario: 9h

Local: plataforma do Google Meet

Pauta:

1.Data final para uso da VPN;
2. Politicas para utilizagédo de dispositivos méveis.

Link da videochamada: https://drive.google.com/file/d/12n22bhF-hWqdWIjhULPMhb-
84Y SpJShM/view?usp=sharing

Print de imagem da reunio

Deliberacio

ABERTURA: No dia 21 de novembro do ano de 2025, a Assessora da Presidéncia, Adalcilene Pinheiro
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Araripe, deu inicio a gravagao na plataforma do Google Meet da Reuniao virtual do Comité Gestor de
Seguranca da Informagao (CGESI), a qual foi conduzida por seu Presidente, o Desembargador Junior
Alberto Ribeiro, que ao cumprimentar os presentes agradeceu suas presencgas, confirmando a seguinte
PAUTA: 1.Data final para uso da VPN; 2. Politicas para utilizacao de dispositivos méveis. Participaram da
reuniao as pessoas abaixo nominadas.

Resumo da gravagao

O Desembargador Junior Alberto Ribeiro presidiu a reunido periodica do Comité Gestor de Seguranga da
Informacéo, onde a Dr? Louise Santana, Elson Correia de Oliveira Neto, TJAC - Gerson Silva, Amilar
Sales Alves e a Coronel Alexsandra discutiram a proposta de consolidar e alterar os normativos de
seguranga, especialmente sobre a Politica de Seguranga da Informagdo (PSI) quanto ao uso de
dispositivos USB (USD) e acesso privilegiado. O Desembargador Junior Alberto expressou preocupacoes
sobre o demorado processo legislativo para um novo ato normativo e sugeriu emendas a Resolugéao
existente, definindo que as novas regras de restricdo de midias removiveis entrariam em vigor a partir do
préximo ano, apos a implementacao total do Google Workspace, conforme informado por Amilar Sales
Alves. Foi deliberado realizar uma Campanha de conscientizagéo e divulgar o novo armazenamento em
nuvem para servidores e magistrados a partir do ano de 2026. Desembargador Junior Alberto solicitou o
envio da proposta de alteragcao da PSI via SEI para aprovagao da Comissao e posterior subsungao ao
Tribunal Pleno Administrativo.

Detalhes da gravagao

Inicio da Reunidao e Assuntos Pendentes- A reunidao comegou com o Desembargador Junior Alberto
agradecendo a presenga e contextualizando o encontro como periodico para tratar de seguranca da
informacao (00:00:00). Dr? Louise Santana destacou que o objetivo era dar continuidade as agdes, e que
a SETIC havia enviado informacbes sobre acbes pendentes de aprovagcao pela Comisséao.
Desembargador Junior Alberto notou que se tratava de uma proposta de edicdo de ato normativo
(00:01:10).

Proposta de Consolidacao de Normativos de Segurancga- Elson Correia de Oliveira Neto explicou que
a proposta era unificar a Resolugao 291 (estratégia de tecnologia) e a 334 (politica de seguranca da
informagéao - PSI) em um unico normativo focado em seguranga da informacao. Eles também planejavam
incluir a politica de acesso privilegiado e a politica de uso de dispositivos USB (USD), esta ultima
deliberada na reuniao anterior (00:02:46).

Preocupagées com o Processo Legislativo de Atos Normativos- Desembargador Junior Alberto
expressou preocupagdes de que unificar os normativos por si s6 nao teria muita relevancia pratica e
criaria trabalho extra. Ele destacou que um novo ato normativo precisaria passar pela Comissdo de
Organizacao Judiciaria e Regimento Interno e, em seguida, pelo Pleno Administrativo, o que poderia ser
demorado caso houvesse pedidos de vista. Ele sugeriu compilar as resolugbes existentes em um codigo
sem revoga-las, como um caminho mais rapido (00:04:02).

Necessidade de Flexibilidade da Politica de Segurang¢a da Informagao (PSI)- Elson Correia de
Oliveira Neto argumentou que a PSI necessita de flexibilidade para que alteragdes nao precisem passar
por todo o processo do Pleno, e indagou se uma portaria da Presidéncia poderia ser uma opgao para
ajustes (00:05:16). O Desembargador Junior Alberto sugeriu manter a resolugdo existente e fazer
emendas para acrescentar novos dispositivos, incluindo a politica de acesso privilegiado e a politica de
uso de USD, para evitar a revogacao. O Desembargador solicitou que Ihe enviassem o normativo via SEI
para que ele pudesse langa-lo na Comissao (00:06:15).

Natureza Dindmica da PSI e Ciclo de Atualizagao- Gerson Silva esclareceu que trés novos capitulos
foram adicionados a PSI: uso de dispositivos pessoais, uso de dispositivos USB e acesso privilegiado.
Eles notaram que a PSI esta sempre desatualizada devido a evolugcao constante de ataques e hacks, e
precisa de acréscimos continuos (00:07:35). Desembargador Junior Alberto enfatizou que, como as
resolugdes impdem normas a magistrados e servidores, deve ser uma disposi¢cdo do Tribunal Pleno para
ter forca, e sugeriu um ciclo de alteracdes a cada seis meses (00:08:40).

Discussao sobre o Bloqueio de Uso de Dispositivos USB- Dr? Louise Santana levantou preocupagdes
sobre as sangdes e a responsabilizagdo caso as normas de uso de dispositivos USB fossem violadas
(00:09:41). Amilar Sales Alves explicou que a ideia ndo é acabar com o uso, mas bloquear o padrao para
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prevenir riscos de seguranga, como scripts automaticos ou "pen drives achados" (00:15:57) (00:17:55).
Amilar Sales Alves confirmou que a pratica de bloqueio ja ocorre em outros tribunais, como Ronddnia e
Ceara (00:19:56).

Excecoes a Restricdo de USB para Atividades Essenciais- Dr? Louise Santana expressou
preocupacdo com a realidade do Estado, mencionando a necessidade do uso de dispositivos USB em
situacbes como plantdes (quando sistemas estdo inoperantes) e sessdes de juri, onde processos inteiros
sdo armazenados em pen drives para evitar prejuizos em caso de falhas (00:20:45). Desembargador
Junior Alberto considerou a preocupacao pertinente e propés pensar em uma modificagao para autorizar o
uso por cadastro ou por servidores com perfil de maior confianga, como diretores de secretaria ou chefes
de gabinete (00:25:27).

Proposta de Autorizagdao de Uso de USB Mediante Cadastro- Amilar Sales Alves concordou que o
cadastro seria uma solugédo melhor do que a liberagéo por hierarquia, e sugeriu um prazo de corte de um
a dois meses para que os servidores solicitassem a permanéncia da liberacdo (00:26:58). Eles
destacaram que o controle é necessario para que o servidor que utiliza o pen drive esteja ciente do risco e
tenha cuidado (00:28:14) (00:30:36).

Medidas para Lidar com Exce¢des e Riscos em Casos Sigilosos Amilar Sales Alves sugeriu que
eventos extraordinarios, como o plantdo de fim de semana, poderiam ser tratados via SEl, solicitando a
liberacdo de USB para aquele periodo especifico (00:29:16). Dr? Louise Santana levantou a questao dos
procedimentos sigilosos, como interceptagdes telefénicas com a Policia Federal, que usam CDs e DVDs,
e expressou preocupacdo de que as excec¢des acabem virando a regra e comprometam a seguranca
(00:39:33).

Penalidades por Descumprimento das Normas de Seguranga- A Coronel Alexsandra questionou a
eficacia do bloqueio se ndao houver sangao para quem descumprir o termo de compromisso de uso de
dispositivos USB (00:31:35) (00:35:18). Desembargador Junior Alberto sugeriu que o descumprimento
poderia ser tratado como violagdo de dever funcional, passivel de adverténcia ou processo administrativo
disciplinar (PAD). Amilar Sales Alves admitiu ndo ter se preocupado com as penalidades na construgao
inicial da PSI, mas enfatizou a prioridade das praticas de segurancga (00:36:15).

Plano de Implementacdo Gradual e Conscientizagao- Elson Correia de Oliveira Neto propds uma
campanha de conscientizagao sobre os riscos do USB antes da vedacao no PSI. Ele sugeriu alinhar a
conscientizagdo com a implantacdo do Google Workspace, que oferece Google Drive e outras
ferramentas de nuvem como alternativa ao uso de pen drives (00:38:23). Desembargador Junior Alberto
concordou com a abordagem gradual (00:39:33) (00:45:51).

Migracao para Google Workspace e Armazenamento em Nuvem- Amilar Sales Alves e
Desembargador Junior Alberto discutiram os riscos de perda de dados com dispositivos fisicos como pen
drives e HDs externos (00:46:56). Amilar Sales Alves informou que o contrato para o Google Workspace ja
esta assinado e a emissdo de empenho esta sendo realizada. A previsao é que a solugao seja totalmente
implantada até fevereiro (00:49:04) (00:56:33). Isso permitira que cada servidor tenha armazenamento em
nuvem. Desembargador Junior Alberto viu isso como uma oportunidade para banir o pen drive (00:49:04).

Cronograma para Mudanca da VPN e Préximos Passos- Amilar Sales Alves informou que a data de
corte para a migragao completa da VPN para a nova versao € 19/12, no inicio do recesso, e que uma
campanha massiva de divulgacao seria iniciada (00:53:56). As deliberacées finais foram: 1) realizar uma
campanha de conscientizacdo sobre dispositivos pessoais e a alternativa de armazenamento em nuvem;
2) divulgar o servigo de armazenamento em nuvem para cada servidor € magistrado (00:55:06). O tribunal
planeja um evento "Google TJ" para o ano de 2026 para fomentar a divulgacao da ferramenta (00:56:33).
A segunda deliberacédo é que o rigor nas restricbes de HDs externos e pen drives sera implementado a
partir de 2026 do ano seguinte, apés a campanha e o fornecimento da alternativa de nuvem (00:57:47).

Data Limite para Restricao de Midias Removiveis- Desembargador Junior Alberto, Elson Correia de
Oliveira Neto, e Amilar Sales Alves debateram a data limite para restringir o uso de midias removiveis nas
portas USB, com Desembargador Junior Alberto inicialmente sugerindo para o ano de 2026. Elson Correia
de Oliveira Neto e Amilar Sales Alves concordaram, considerar que no préximo ano seria "mais seguro”
apos a implantacdo do Works Pace, e Desembargador Junior Alberto confirmou que as normas estariam
em vigor a partir de 2026. Para a formalizagao, Desembargador Junior Alberto solicitou que uma nova
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proposta, baseada nos artigos 56 e 59 (que sao propostas e nao vigentes) e nos debates feitos, fosse
encaminhada via SEI para que a Comissdo pudesse elaborar o normativo e, posteriormente, passar no
Tribunal Pleno para entrar em vigor (00:58:47).

Deliberagoes Chave da Reunido- Desembargador Junior Alberto revisou as quatro principais
deliberacdes da reunido, comeg¢ando com a realizacdo de uma campanha de conscientizacdo para

servidores e magistrados sobre a importancia de nao inserir dispositivos removiveis em portas USB. A
segunda deliberagdo é que o tribunal disponibilizarda um novo armazenamento para cada magistrado e

servidor a partir de 2026, e a terceira € que a data limite para a migracdo da VPN sera 19 de dezembro. A
quarta deliberacido € o envio de uma proposta de alteracdes na politica de seguranca da informacao via
SE| para aprovacdo na comissdo e no pleno, visando materializar as normas de vedacdo de acesso

desses dispositivos as portas USB, com previsdo de que entrem em vigor a partir de 2026 (01:01:45).

Formalizagao e Proximos Passos Normativos- Desembargador Junior Alberto explicou que a previséo
€ que a nova norma entre em vigor a partir de 2026, mas que a data ndo deveria ser incluida na ata, pois
@ aprovagao ainda estava em curso. Desembargador Junior Alberto esclareceu que, em vez de criar uma
resolucédo proépria, as novas vedacdes e normas seriam incorporadas como alteracdes a resolugdo da
politica de seguranga da informagédo existente, o que consolida as mudangas. Desembargador Junior
Alberto agradeceu a participacao de todos (01:00:56) (01:03:34).

Houve diversas falas e intervengdes, conforme constam do link da gravacao.
DECISAO: Decidiu o Comité Gestor de Seguranca da Informagao (CGESI):

1. Realizar Campanha de conscientizagdo para servidores e magistrados sobre a importancia de nao se
inserir nas portas de entrada dispositivos moéveis que sejam utilizados em outros computadores, devendo
a demanda ser enviada a Secretaria de Comunicacgéao Institucional (SECOM);

2. O Tribunal estara disponibilizando, a partir de fevereiro de 2026 um armazenamento em nuvem para
cada servidor e magistrado, devendo a Secretaria de Comunicagéo Social (SECOM) providenciar uma
matéria sobre o "Dia Google TJ" para fomentar a divulgacao da ferramenta Google Workspace.

3. Estabelecer a data limite para que todos os servidores e magistrados fagam migracao para VPN até
19/12/2025, devendo ser feito o encaminhamento a Secretaria de Comunicagdo Social (SECOM) para
providenciar a divulgagao dos card’s nas midias do Tribunal (Intranet, Instagram e site);

4. Encaminhar, via SEI, proposta de alteragdes na politica de seguranca da informagao para aprovacgao e
alteracao pela Comissao de Organizagao Judiciaria e subsungao ao Tribunal Pleno Administrativo, sobre a
utilizacao de dispositivos moveis, devendo os servidores Amilar Sales Alves e Elson Correia de Oliveira
Neto apresentarem o normativo (incluindo acesso privilegiado, uso de USD e dispositivos pessoais) para
que o Desembargador Junior Alberto elabore o acérdao, com o voto e o leve a Comissao de Organizagao
Judiciaria e Regimento Interno.

ENCERAMENTO: Nao havendo mais nada a tratar, o Desembargador Junior deu por encerrada a
reunido, cuja ata foi lavrada pela Secretaria dos trabalhos, Adalcilene Pinheiro Araripe. *Ata assinada
digitalmente pelo presidente dos trabalhos e secretario. Aplicacdo andloga do caput do artigo 25 da Resolugdo-CNJ
n° 185, de 18/12/2013 que institui o Sistema Processo Judicial Eletronico - PJe como sistema de processamento de
informagoes e pratica de atos processuais e estabelece os parametros para sua implementagdo e funcionamento.

Desembargador JUNIOR ALBERTO
Presidente do Comité Gestor de Seguranca da Informagdo — CGESI

Data e assinatura eletronicas

Adalcilene Pinheiro Araripe
Assessora da Presidéncia em apoio aos Comités

Data e assinatura eletronicas
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Participantes

. Desembargador Junior Alberto Ribeiro

. Doutora Louise Santana

. Adalcilene Pinheiro Araripe

. Tenente-Coronel Maria Alexsandra Rocha Ramos Comandante
. Amilar Sales Alves

. Elson Correia de Oliveira

. Gerson Silva

. Luiz Webister Marinho
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Documento assinado eletronicamente por Desembargador JUNIOR ALBERTO Ribeiro,
Desembargador (a), em 24/11/2025, as 14:00, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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