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ATA DE REUNIAO DO COMITE GESTOR DE SEGURANCA DA INFORMAGAO — CGESI

IData: 12/12/2025

Horario: 9h ILocal: Sala de reunides do Pleno Administrativo

IPauta:

1.Apresentacdo do relatérios das atividades realizadas em 2025;
2. Apresentagdo dos proximos passos para o ano de 2026.

ILink da videochamada: https://meet.google.com/zgj-nrew-aac

Print de imagem da reunido




Deliberacio




|Aos doze dias do més de dezembro do ano de dois mil e vinte e cinco, na cidade de Rio Branco, reuniram-se os(as) integrantes do Comité Gestor de Seguranga da Informagéo —
CGESI, nomeados por meio da Portaria n® 791/2025, em conformidade com o disposto no art. 19 da Resolu¢gdo TPADM n° 291, de 05 de julho de 2023.

|A reunido teve inicio as 09h00, de forma presencial, com suporte do aplicativo de videoconferéncia Google Meet, por meio do link disponibilizado aos participantes. Havendo
lquorum regimental, o Presidente do Comité, Desembargador Junior Alberto Ribeiro, apds cumprimentar os presentes, declarou aberta a reunido.

INa sequéncia, o Chefe da Divisdo de Seguranga da Informagdo, Sr. Gerson Oliveira da Silva Junior, deu inicio a apresentagdo do relatorio das atividades realizadas pelo
Comité Gestor de Seguranga da Informagdo — CGESI no ano de 2025. Informou que foram realizadas treze reunides desde o més de margo, superando a média de uma reunido
imensal, o que considerou relevante para o fortalecimento da seguranga da informagéo no ambito do Tribunal de Justica do Acre.

O Sr. Gerson destacou como marco relevante a aprovagao e consolidagdo da Politica de Seguranga da Informagao (PSI), por meio da Resolugdo n°® 334, a qual substituiu a
ipolitica anteriormente vinculada a Resolugdo n° 291. Mencionou, ainda, a inclusdo de novos capitulos relativos a politica de senhas, uso de VPN, politica de mesa limpa e
acesso a internet. Ressaltou também a criagdo do Termo de Confidencialidade e Responsabilidade para uso da VPN, o qual ja foi assinado por diversos servidores.

[Foi enfatizada a implementagdo da Autenticagdo Multifator (MFA) na VPN e em diversos sistemas institucionais, tais como e-mail, SEI ¢ GRP, medida que elevou
significativamente o nivel de seguranga, sobretudo diante do elevado volume de tentativas de ataques cibernéticos. Informou, ainda, que foram realizadas agdes de
rrastreamento de manifestagdes agressivas registradas na Ouvidoria, bem como a revisdo de permissdes de acesso de estagiarios e servidores, com aplica¢do do principio do
imenor privilégio.

O Secretario de Tecnologia Elson Correia informou que a implementagdo do EPROC esta avangando em muitas competéncias do judiciario e que o mesmo ja vem com o MFA
de forma nativa.

Proximos Passos

O Sr. Gerson informou que a proposta de atualizacdo da Politica de Seguranga da Informagao para o exercicio de 2026 encontra-se em elaboragdo, em atendimento a exigéncia
do Conselho Nacional de Justica (CNJ) quanto a revisdo anual da politica. Esclareceu que a atualizagdo contempla, entre outros pontos, discussdes acerca do uso de
dispositivos pessoais de armazenamento USB e do controle de acessos privilegiados. Mencionou, ainda, a edi¢do de nova portaria do CNJ sobre dispositivos removiveis,
destacando que o Comité ja havia se antecipado, discutindo o tema em reunido anterior.

Para o proximo ano, foram sugeridas a¢des estratégicas, dentre as quais se destacam a implantagdo do Google Workspace, que servira de alternativa ao uso de dispositivos de
larmazenamento removiveis, cuja contratag@o ja se encontra em andamento, bem como a ampliagdo do uso de MFA para outros sistemas institucionais que ainda ndo dispdem
desse mecanismo. Também foram sugeridas agdes voltadas ao fortalecimento da cultura de ciberseguranga, em parceria com a Secretaria de Comunicagdo — SECOM, por meio
de campanhas educativas e da realizagéio de semanas tematicas de seguranga da informagao.

O Sr. Gerson ressaltou que o Tribunal alcangou um cenario de elevada governanga em seguranga da informagéo, em razdo das medidas implementadas ao longo do periodo.
Sugeriu, ainda, a realizagdo de visitas técnicas as unidades e comarcas do interior, com a promogao de workshops e treinamentos voltados a seguranga da informagao, bem
como a realizagdo de levantamento de aderéncia as Resolugdes do CNJ n° 396 ¢ n® 371, além do framework CIS Controls, com vistas a evolugdo continua da maturidade em
seguranca.

Informou, por fim, que o Tribunal ja se encontra em processo de contratagdo e implementagéo de solucdo de Gerenciamento de Acessos Privilegiados (PAM — Privileged
|Access Management), destinada ao controle de acessos privilegiados a ambientes criticos, como bancos de dados e servidores. Destacou que a adogdo dessa solugdo constitui
exigéncia do CNIJ e representa importante mudanga de paradigma na gestdo da seguranga da informacao.

lAo final, o Presidente do Comité, Desembargador Junior Alberto Ribeiro, manifestou agradecimento a todos os integrantes, parabenizando-os pelos trabalhos desenvolvidos e
destacando que o Tribunal se encontra em um cenario bastante positivo no que se refere as agdes de protegdo e mitigagdo de riscos cibernéticos. Registrou, ainda, que
leventuais ajustes finais seriam realizados, reiterando o reconhecimento da Comissao pelos resultados alcangados.

Deliberagoes:
IA préxima reunido ficou agendada para o dia 29 de janeiro de 2026.

ENCERAMENTO: Nao havendo mais nada a tratar, o Desembargador Junior deu por encerrada a reunido, cuja ata foi lavrada pelo Secretario do CGESI, Jader Sousa Santos.
*Ata assinada digitalmente pelo presidente dos trabalhos e secretario. Aplicagdo andloga do caput do artigo 25 da Resolug¢do-CNJ n° 185, de 18/12/2013 que institui o Sistema Processo Judicial

\Eletrénico - PJe como sistema de processamento de informagdes e pratica de atos processuais e estabelece os parametros para sua impl ¢do e funcio 0.

Desembargador JUNIOR ALBERTO
Presidente do Comité Gestor de Seguranca da Informagao — CGESI
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Jader Sousa Santos
Secretario do Comité Gestor de Seguranga da Informagdo — CGESI
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Participantes

- Desembargador Junior Alberto Ribeiro — Presidente do CGESI

- Secretario de Tecnologia da Informagio e Comunicaciio — Elson Correia de Oliveira Neto
- Chefe da Divisdo de Seguranc¢a da Informacéo — Gerson Oliveira da Silva Junior

- Chefe da Divisdo de Monitoramento e Registro de Eventos — Jader Sousa Santos

- Chefe da Divisdo de Administra¢io e Manuten¢io de Banco de Dados — Luiz Webister Marinho
Aguirre

- Chefe da Divisdo de Infraestrutura - Joao de Oliveira Lima Neto
- Analista de Seguranca da Informacao — Elinara Bras Ferreira

- Assessora Técnica da Secretaria de Comunicagio SECOM — Ana Paula Batalha
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Documento assinado eletronicamente por Desembargador JUNIOR ALBERTO Ribeiro, Desembargador (a), em 18/12/2025, as 12:23, conforme art. 1°, III, "b", da Lei
11.419/2006.
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